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Az itt leirt informaciok a PENZ7 — Pénziigyi és vdllalkozoi témahét tanarai és dnkéntesei
szamara keriltek dsszegy(ijtésre, annak érdekében, hogy a 2023-mas PENZ7 tandrdi soran a
Pénziigyi biztonsdg a kibertérben c. témat az érdekl6ds kollégdk még szélesebb
hattérismeretek birtokaban tudjak bemutatni.

Ez a tuddastar partnereink altal készitett szakmai tartalmak, illetve az interneten publikusan
elérhet6 anyagok felhasznalasaval készilt, amelyek forrdsa minden esetben megjel6lésre
keriilt, mi tobb, a legtobb esetben az olvasé — internetes hivatkozdsok formajaban — a
publikalds eredeti helyéhez van iranyitva.



KiberPajzsot kovacsolnak a pénziigyi fogyasztok védelmére, a
digitalis blin6z6k ellen

KiberPajzs néven kdzos oktatasi és kommunikacids egylittmikodésrél dontott az MNB, a
Magyar Bankszovetség, az NMHH, az NBSZ-NKI, illetve az ORFK. A digitalis pénzigyi blinz6k
ma elsGsorban a fogyaszték érzelmi manipulaldsaval, illetve megtévesztésével tdmadnak. igy
a KiberPajzs szervez6i a lakossagi tigyfelek pénziigyi tudatossdagdnak erésitése, a
kiberkockazatok minél hatékonyabb kezelése érdekében fognak dssze.

A digitalizacio révén egyre hangsulyosabba valik az elektronikus pénzforgalom, ezzel
parhuzamosan pedig — mikdzben a hazai pénzligyi rendszer eurdpai 6sszevetésben is
rendkivil biztonsdgosnak szamit — a rajta keresztil megfigyelhetd sikeres visszaélések szama
és aranya is novekszik. A blin6z6k nem a pénzigyi intézményeket, illetve infrastruktarat
tdmadjak, hanem els6sorban a (gyors valtozasokat olykor a4t nem 1até) fogyasztok
megtévesztése, érzelmi manipuldldsa révén érnek célt. Ezért valt mara alapvet6
fontossaguva az ,elsédleges védelmi vonalnak” szamité ligyfelek pénziigyi tudatossaganak
erdsitése, és felkészitésiik a kiberkockazatok kezelésére.

A KiberPajzs projekt keretében az intézmények és a piaci szerepl6k atfogd oktatasi
programot inditanak az tgyfelek digitdlis pénziigyi tudatossaganak fejlesztése érdekében. A
kiberbiztonsagi kockazatok és az elleniik valé védekezési lehet&ségek bemutatadsara
széleskor(, 6sszehangolt kommunikdacios kampany is kezdetét veszi. A KiberPajzs projekt
céljai kozott szerepel a kiberbiztonsagi hatdsagi és piaci folyamatok elemzése,
tovabbfejlesztése. Valamint hazai és nemzetkdzi szakmai tuddsmegosztas és jogyakorlatok
gy(lijtése a minél er6sebb és hatékonyabb pénziigyi kibervédelem megvaldsitasara.

Tovabbi részletek, csaldasmintak, aktualitasok: www.kiberpajzs.hu

KiberPajzs


file:///C:/Users/Kertész%20András/Downloads/www.kiberpajzs.hu

Digitalis biztonsag — szemléltet6 videdk

A Nemzeti Kibervédelmi Intézet szervezésében késziilt kisfilm az adathaldsz (phishing)
tamaddsokrol (A képre kattintva elérheté.)

Amazing mind reader reveals his 'gift’
(A képre kattintva elérhetd. Angol nyelvii vided.)

> » o) 038/228


https://www.facebook.com/watch/?v=510810839331143
https://www.youtube.com/watch?v=F7pYHN9iC9I

Személyiséglopads (See how easily freaks can take over your life)
(A képre kattintva elérhetd. Angol nyelvii vided.)

@ See how easily freaks can take ov... Y ~»

-y Megnézendo vide@ Megosztas

But | have other plans.

Vigydzz a capakkal (Watch out for the sharks)
(A képre kattintva elérhetd. Angol nyelvii vided.)

(U »

Megnézendo videok Megosztas



https://www.youtube.com/watch?v=Rn4Rupla11M&feature=emb_logo
https://www.youtube.com/watch?v=rfm3izm6QTY&feature=emb_logo

Hogyan valasszunk bankkartyat?

Milyen szempontokat érdemes mérlegelni a bankkartya kivalasztasanal?

A Pénzbook vide6jabdl kiderUl. (A vided a képre kattintva elérheté.)

Biztonsagos online vasarlas

A SANS és a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet kzos
kiadvanya hasznos tanacsokat ad a biztonsagos online vasarlashoz.

Elérhetd itt: SANS OUCH!

SSE0rol sZolo hrlev/

Biztonsagos online vasarlas



https://youtu.be/Sy7GwVrIQwA
chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https:/nki.gov.hu/wp-content/uploads/2021/11/ouch_november_2021_Hungarian_shopping_online_securely.pdf
https://youtu.be/Sy7GwVrIQwA
chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https:/nki.gov.hu/wp-content/uploads/2021/11/ouch_november_2021_Hungarian_shopping_online_securely.pdf

Zsarolovirusok — NKI segédlet

A zsaroldvirusok (ransomware) jelentik napjaink egyik legnagyobb
kiberfenyegetését, ezért az NBSZ NKI kiemelt figyelmet fordit a zsarolovirus
fert6zések megel6zésére. AZ ITT ELERHETO kiadvany igyekszik &sszefoglalni

azokat a legfontosabb ismereteket, amelyek sziikségesek a zsaroldvirusok altal
okozott kockazat megfelel6 kezeléséhez.

Informaciok a jelszéokezelSkrél

IT biztonsagi korokben egyetértés
uralkodik a tekintetben, hogy a
felhasznalék  szdmdara  javasolt
minden online szolgdltatasnal egyedi
erds jelszot alkalmazni. Az er6s jelszd
kapcsan pedig az a konszenzus, hogy
minél hosszabb (tobb karakterbdl all)
egy jelszd, annal biztonsagosabb, ugyanis annal nagyobb szamitasi kapacitas
szlikséges a feltoréséhez. Ezen felll a legtobb szakember szerint az a legjobb
megoldas, ha egyenesen egy tobb szobdl allé jelmondatot valasztunk jelszéként.

Az egyedi erGs jelszavak fejben tartdsa — egy adott mennyiség utan — ugyanakkor
mar komoly gondot okozhat, amire megoldast jelenthet egy jelszokezel§ szoftver
alkalmazasa.

Tovabbi informacio a jelszokezel6krél az NKI honlapjan.



https://nki.gov.hu/wp-content/uploads/2020/07/Zsarol%C3%B3v%C3%ADrusok-1.pdf
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/a-jelszokezelokrol-2/
https://nki.gov.hu/wp-content/uploads/2020/07/Zsarol%C3%B3v%C3%ADrusok-1.pdf

Azonnali fizetési szolgaltatas létrehozasa Magyarorszagon

A hazai pénzforgalom hatékonysaganak

novelése, a fizetési piac és a magyar gazdasag AZONNA LI
versenyképességének javitdsa érdekében a / FIZETES
Magyar Nemzeti Bank 2020 marciusaban

elinditotta az Azonnali Fizetést amellyel a legfeljebb 10 millié forintos,
elektronikus Uton inditott egyedi belfoldi atutaldsok az év minden napjan, 0-24
oraig, 5 masodperc alatt teljestlnek.

Az Azonnali Fizetés Ujdonsaga, hogy a bonyolult szdmlaszdmokat is
elfelejthetjik: ezentul szamlaszam helyett akar egy el6re regisztralt e-mail cimet,
vagy telefonszamot is megadhatunk azonositéként. Az azonnali fizetés maga a
»ykészpénz nélkili készpénz”, hiszen kényelmes és versenyképes alternativdja a
készpénzes fizetésnek.

B&vebb informacio: https://www.mnb.hu/azonnalifizetes

Tovabbi informacid és adatok a hazai bankkozi kliring rendszerrél:

penzforgalom.hu



https://www.mnb.hu/azonnalifizetes
http://www.penzforgalom.hu/

Iranyti a pénziigyekhez és Kiildetések a pénz vilagaban tankonyvek
(Pénziranytli Alapitvany)

A kényvek a képekre kattintva érhetdk el.

Altaldnos iskolai tankényv és munkafiizet

Iranytii a pénztigyekhez

Tankonyv 9-10. évfolyamos didkok szamara

Y KONYVTARELLATO @ penziknyto

K6zépiskolai tankdnyv


https://penziranytu.hu/kuldetesekapenzvilagaban
https://penziranytu.hu/iranytuapenzugyekhez

Tovabbi hasznos programok, kezdeményezések, szolgaltatasok

Nemzeti Kibervédelmi Intézet (honlap)
https://nki.gov.hu/

A Nemzetbiztonsagi Szakszolgalat részeként m(ikodé Nemzeti Kibervédelmi
Intézet eseménykezelési és hatdsagi felligyeleti feladatokat Iat el a Iétfontossagu
informacids rendszerek és rendszerelemek, valamint meghatdrozott bejelentés-
koteles szolgdltatast — Ugymint online piactér, internetes keres@szolgaltatas,
valamint felhészolgaltatas — nyujtd szolgaltatdk esetében. Emellett, illetve ennek
részeként szamos tudatossagnovel§ kezdeményezés, program és kiadvany
kotédik az Intézethez, amelynek honlapja is rendkivil informativ forras digitalis
biztonsagi témakban.

IT BIZTONSAGI SZORGLAPOK

A fenti szovegekre kattintva elérhetd informacidok mellett j6 példa a Nemzeti
Kibervédelmi Intézet tudatossagfejlesztési szerepvallalasara az aldbbi tipp-
gyljtemény is.

10 IT BIZTONSAGI TIPP NYARALASRA

A Nemzetbiztonsagi Szakszolgalat Nemzeti
Jbgmégi _‘ Kibervédelmi Intézete a nyari id8szak, szabadsag,
tipp szUnidd alatt is a biztonsagtudatos magatartasra hivja
nyaralasra fel a figyelmet.

Nyaralas soran is érdemes kell6 koriltekintéssel eljarni szamitégépes eszkdzeink
és alkalmazdsaink hasznalata soran, azokat a megfelel6 védelmi elemekkel
ellatva mikodtetni.

A zavartalan pihenés érdekében — utazas el6tt — javasolt informatikai és , okos
eszkozeink” vonatkozdsdban az NBSZ NKI alabbi linken (vagy a fenti képre
kattintva) elérheté kiadvanya szerint eljarni.

http://bit.ly/2HIhs8)
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https://nki.gov.hu/
http://bit.ly/2HIhs8J
https://nki.gov.hu/it-biztonsag/tudastar/
https://nki.gov.hu/it-biztonsag/kiadvanyok/szorolapok/
http://bit.ly/2HIhs8J

VirusTotal (ingyen szolgdltatas)
https://www.virustotal.com/

A VirusTotal egy online platform, amelynek
2 VIRUSTOTAL segitségével barmikor, ingyenesen kiildhetiink

be gyanus fajlokat vagy weboldalakat és
ellenérizhetjik le, hogy kartékony kddot tartalmaznak-e. A szolgaltatas tébb
mint 70 kiilonb6z6 virusvédelmi rendszer feketelistain keres és sajat eszkdzokkel
is elemez.

FILE SEARCH

URL
Choose file

Have | Been Pwned? (HIBP — ingyen szolgaltatds)
https://haveibeenpwned.com/

A HIBP weboldalon e-mail cimlinket megadva leellendrizhetjik, hogy az érintett
volt-e valamilyen kiberbiztonsagi incidensben. A szolgdltatas adatszivargasok
szazainak informacidit gydijti, elemzi és 6sszegzi — ezaltal akar milliardos
nagysagrendben tartalmaz kiszivargott felhasznali adatokat, feltort fidkokat.

Nem mindegy, hogy a miénk is kdztiink van-e!

'--have i been pwned?

Check if you have an account that has been compromised in a data breach

email address pwned? ‘

11


https://www.virustotal.com/
https://haveibeenpwned.com/
https://www.virustotal.com/

Google jelszdvizsgalat (ingyen szolgdltatas)
https://passwords.google.com/

A Google altal mikodtetett webhely a Chrome-ban tarolt felhasznaldnév-jelszo
parosokat ellend6rzi — segit ellenérizni, hogy jelszavunkat vajon nem szerezték-e
meg a hekkerek.

A szolgaltatas webes valtozatat a Chrome felhaszndldk a passwords.google.com
helyen talaljak, ahol a Google fidk alapjan torténd bejelentkezés nyoman
lefuttathatjak az ellendrzést, illetve szinronizalhatjak adataikat a kiilonb6z6
eszkozokon futd Chrome-valtozatok kozott.

Jelszovizsgalat

Biztonsaga ndvelése érdekében ellenérizze mentett jelszavait.
* ¥ *

Jelszavak ellenérzése

Az ellenbrzési igényt kovetben egy olyan listat kapunk a Chrome-ban, amelyen
megtalaljuk a feltort felhasznaldnév-jelszoé parokat, a fiokokat, amelyhez
azonos a jelszo6 tartozik (ez a biztonsagi szakért6k réme), tovabba azokat a
fiokokat, amelyekhez gyenge jelsz6 kapcsolodik.

Forrds: http://bit.ly/2RH19id

12


https://passwords.google.com/

Még tobb digitalis biztonsag — ajanlott forrasok

KIBERETAMADAS! Podcast
(ingyenesen elérhetd audio tartalom)

| | ||
https://nki.gov.hu/en/podcast/ 4‘

A Nemzetbiztonsagi Szakszolgalat Nemzeti KIBERTAMADAS!

Kibervédelmi Intézet kiberbiztonsagi podcastje PODCAST

Hack és Langos Podcast (ingyenesen elérhet6 audio tartalom)

https://hackeslangos.show/ Hack g ﬂémg@g

»A Hack és Langos egy podcast az IT biztonsagrol

lehet6ség szerint olyan nyelven is, amit nem csak
szakemberek  értenek. Szeretiink él6  példakkal
fliszerezve, sajatos hangulatban hireket értelmezni és

elemezni.”

Csaléakadémia (Nemzeti Blinmegel6zési Tanacs)
http://bit.ly/2Szfg0Q

A Nemzeti Blnmegel6zési Tandacs kisfilmjei az id&sekre
leselked6 veszélyekre figyelmeztetnek.

13


https://nki.gov.hu/en/podcast/
https://hackeslangos.show/
http://bit.ly/2Szfq0Q

Netbiztonsagi Kalauz (index)
http://bit.ly/2u8BjdY

,Mar megint hekkerekkel vannak tele a hirek? Ujabb adatlopdsra vagy
kibertamadasra deriilt fény? Lassan mar 6n is attol tart, hogy ellopjak a jelszavat,
beleolvasnak az lizeneteibe, aruba bocsatjak a személyes adatait? Helyes, a
félelme nem alaptalan. Adunk néhany tippet, hogy mire érdemes odafigyelnie,
hogy csokkentse a veszélyt, és mutatunk par tovabbi oOtletet, ha egy kicsit
paranoids. Tegyen jot maganak, és az interneten legyen mindig egy kicsit
paranoias.”

Welcome to

internet

aB
s/l
“Erenem
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http://bit.ly/2u8BjdY

IT biztonsag kozérthet6en (ingyenesen letdlthetd tankonyv)
http://bit.ly/39LX7vb

A Neumann Jadnos Szamitoégép-tudomanyi Tarsasdg 2019-ben megujitott (és
varhatdan évente frisstil6) tankonyve jol rendszerezve tartalmazza a bennilinket
korilvevd, rohamosan valtozé vilag kihivasaihoz nélkildzhetetlen informacidkat.
A tananyag az ECDL bizonyitvany megszerzéséhez sziikséges vizsga IT biztonsag
moduljara valé felkésziiléshez is hasznalhato.

Erddsi Péter Mdté, Solymos Akos, 2019., Neumann Jdnos Szdmitdgép-tudomdnyi Tdrsasdg
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http://bit.ly/39LX7vb

