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Tandran atadandoé informacidk

Erre a tandrara a PENZ7 — Pénziigyi és vallalkozéi témahét cimi program keretében kertiil sor.

A PENZ7 egy eurdpai kezdeményezés része, amelynek célja, hogy a fiatalok tudatosabban kezeljék pénziigyeiket,
tobbet tudjanak a gazdasag és a pénzvilag mikodésérél.

Mik6ézben megbeszéljik majd a mai izgalmas témankat, Magyarorszag és sok mas orszag iskolaiban is ugyanezt
teszik a didkok (jelenleg is, illetve az egész héten).

Az 6ra tananyaga a Nemzeti Kibervédelmi Intézet és a Nemzeti Nyomozdiroda kozrem(ikodésével késziilt el.
SzakértGik segitségének kdszonhetben életszerl példakat és praktikus tanacsokat tudunk most bemutatni.

Technikai informacié

Ha részt vesz az 6ran banki dnkéntes, mutatkozzon be roviden! (A tanar Gdvozolje és kérje fel a bemutatkozasra.)
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Pénziigyi biztonsag a kibertérben
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PREVENTION STARTS NGWS

LIVE CYBER THREAT MAP DON'T WAI T0 B ATTACKED

Tandran atadandoé informacidk

ELO KIBERFENYEGETETTSEGI TERKEP (https://threatmap.checkpoint.com)

A didra (a dian l1évé képre) kattintva, vagy a fenti hivatkozdst megnyitva — m(ikddé internetkapcsolattal —
megtekinthetd a térkép online verzidja.

Az alapértelmezett béngész6ben megnyilo térképet érdemes teljes képernyén (Full Screen) bemutatni. A teljes
képernyds modba valo belépés (és az onnan kilépés) a legtébb béngészében az F11 gombbal térténik. (Egyes
klaviaturdkon az ,,Fn” billenty(i egyiittes lenyomdsa is sziikséges lehet. A teljes képernyds nézet természetesen a
bongészb meniijébdl is elérhetd.)

Amennyiben nincs internetelérés, vagy mas okbdl nem haszndlhato az é16 térkép, ugy a kévetkezd dian lathaté
videdt mutassuk be.

Ha esetleg a vided lejatszasa sem megvaldsithatd (pl. a szamitdgép gyenge teljesitménye miatt), akkor az ezen a
dian lathato kép alapjan beszéljink.

MIT LATUNK?

A térkép megmutatja, hogy egyetlen nap alatt tobb millié kibertdmadas zajlik (a fenti szamlalé mutatja, hogy a mai
napon hany db volt mar). A vilag kiilonbo6z6 részein zajlé tdmadasok folyamatosak, kormanyokat, véllalatokat és
magdanszemélyeket is érintenek. A tdmadasokban részt vevs f6 (TOP) kartevé tipusokat Iasd jobboldalt alul.

Fé lizenet: Az interneten folyamatos kiizdelem zajlik, amelynek eszkozei a kibertdmaddsok. Magyarorszag sok
szempontbdl biztonsagosnak mondhatd, pl. Eurépaban nalunk van az egyik legkevesebb bankkartyas csalds. Ennek
ellenére barmikor veszélybe kerilhetlink és felkeriilhetlink erre a térképre. Ezért fontos figyelmet forditanunk a
tdmadasok elleni védekezésre!

Hattérinformaciok

A térkép tovabbi részletei:
¢ Bal oldalon fent: tdmaddasok napi szdmanak alakuldsa 3 hdnapos id6tdvon
e Bal oldalon lent: a térképen megjelené tamadasok részletei
¢ Jobb oldalon fent: TOP célpont orszagok
¢ Jobb oldalon kozépen: TOP célpont iparagak

X @

PENZ7



https://threatmap.checkpoint.com/

Pénziigyi biztonsag a kibertérben

¢ Jobb oldalon lent: TOP kartevd tipusok

e Alul: Jelmagyarazat
- Malware: kartevé szoftverek 6sszefoglald neve (ide tartoznak pl. a virusok, agressziv rekldmprogramok,
kémprogramok)
- Phising: adathaldszat
- Exploit: biztonsagi rés, sériilékenység kihasznaldsa kiilonbozé célokra (pl. rendszergazdai jogok
megszerzése egy szamitdgépen)

Az esetek nagy szazalékdban ezek a tipusu tdmaddsok (f6leg ilyen nagy volumenben) automatizalt médon
torténnek kdzvetlen emberi interakcié nélkiil.

Technikai informacid

Amennyiben sikerilt bemutatni az é16 térképet, akkor a kdvetkezd diat at kell ugrani.
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Pénziigyi biztonsag a kibertérben
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PREVENTION STARTS |

LIVE CYBER THREAT MAP

Tanoéran atadando informaciok

KIBERFENYEGETETTSEGI TERKEP (el6re rogzitett vided)
Csak akkor kell lejatszani, ha az online térkép bemutatasara nem volt lehetGség.

Technikai informacio

A vide6 automatikusan indul, 30 masodperc hosszu, Gjraindul ha véget ért, de barmikor tovabb lehet |épni.
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Pénziigyi biztonsag a kibertérben

Tandran atadandoé informaciok

e

A mai 6ra célja a kibertérben jelenlévé veszélyek kiszagolasa, a ,szimat” javitasa.
Kezdjuk bemelegitésként egy rovid, mindossze harom kérdésbdl alld kvizzel...

Technikai informacid
Ha 6nkéntes is részt vesz az 6ran, a kviz levezetése lehet az 6 feladata.
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1. Ha eladnad megunt sporttaskadat egy online
piactéren, hogyan érdemes a pénzt elkérned?

A vevé altal megadott Atutalast kérek a E-mailben elkildém Megkérem a vevdt,
weboldalon bankszamlamra a bankkartyam hogy boritékban adja
megadom adataimat adatait a fizetéshez fela készpénzt
a fizetéshez postan
;:. PENZ7
@ NEMZETI _ www.penz7Z.hu
KIBERVEDELMI INTEZET r\B,].:ﬁ:ngé\rE‘rséG PENZ7 - Penziigyi és vallalkozoi témahét ElﬁlFﬂlngﬁgE

Tandran atadandoé informacidk

Helyes valasz: B

Hattérinformaciok

Online piactereken vagy mas interneten keresztili értékesitésnél a fizetést a legbiztonsagosabb atutaldssal a
bankszamlankra kérni a neviink és bankszamlaszamunk (vagy masodlagos azonositonk megadasaval).

Ha mi vagyunk az eladdk, semmilyen mas informaciot nem sziikséges és nem is szabad elkiildeniink, nehogy csalas
aldozatava véljunk. Semmiképp ne kiildjiink eladdként pénzt. (Sok csalas erre irdnyul.)

Technikai informacié
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Pénziigyi biztonsag a kibertérben
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2. Melyik allitas IGAZ?

Ha banki Ugyintézé A bankszamlaszamod A jelszavaid, PIN A bankod soha nem
keres telefonon, az titkos adat, csak te kédjaid j6 ha kériel emailben
biztosan csalas. ismerheted. mindenhol azonosak. vagy telefonon a
fgy kénnyebb jelszavadat.

megjegyezni Gket.
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Tandran atadandoé informaciok

Helyes vélasz: D

Hattérinformaciok

Fontos a bankoddal valé kapcsolattartas. A bank ligyintézGi kiilonb6z6 ligyekben kereshetnek telefonon, melynek
soran a beazonositashoz néhany személyes vagy pénziigyi adatra is sziikség lehet (pl. szliletési éviink és
édesanyank vezetékneve vagy mikor jartunk utoljara az X bankfiékban), azonban mindig kérjuk ilyen esetben
,keresztazonositast”, melynek sordn az ligyintéz6 altal feltett kérdésekre a valaszok egyik részét az ligyintézé adja
meg, mig a valaszok masik részét az ligyfél. igy megbizonyosodhatunk arrél, hogy nem egy csalé dlcdzza magat
banki ligyintézének. Keresztazonositast leszamitva semmilyen esetben ne adjuk meg személyes adatainkat se!

Jelszét, bankkartya adatokat a bank soha nem kér tgyfeleitSl telefonon vagy elektronikus csatornakon torténé
Ugyfélkapcsolat létesitése soran. A legjobb megoldas barmilyen megkeresés, banki (vagy annak alcazott)
kapcsolatfelvétel esetén, ha semmilyen adatot nem adunk meg, hanem elkdszoniink és mi hivjuk fel a bankunkat
az ismert kapcsolattartasi telefonszdmon és kériink tajékoztatast a megkeresésrél. Ezaltal nem valhatunk konnyen
adathaldszat vagy megtévesztés, pszicholdgiai manipulalas dldozatava. (A, D valaszlehet§ség)

A bankszdmlaszdm nem titkos adat, azzal 6nmagdban nem lehet visszaélni, ugyanakkor mivel hitelesitési folyamat
része is lehet, ezért érdemes azt is csak a szlikséges esetekben kiadni. (B valaszlehet&ség)

A jelszavakkal a késGbbiekben foglalkozik a tananyag. (C valaszlehet6ség)
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Pénziigyi biztonsag a kibertérben
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3. Melyik a legjobb megoldas

bankkartyaadataink biztonsagos tarolasara?

Bank vagy Internetbongészében Gyakran hasznalt Jegyzetkezel6
kartyatarsasag elmentve webshopban alkalmazasban
digitalis tarcajaban .megjegyeztetjik”a telefonunkon vagy
kartyankat weben
>
@ nemzeET MAGYAR FINTE et
KIBERVEDELMIINTEZET BANKSZOVETSEG PENZOGYI ﬂ!&%ﬁgg KiberPaizs

Tandran atadandoé informacidk

Helyes valasz: A

Hattérinformaciok

A legrosszabb egyértelm(ien a D valasz.

A B és a C,,megoldasok” kockazata valtozo, hiszen:

Valdszinlileg a bongész6ben vagy a kereskeddi oldalon jelszéval védett privat fikunk van, de ez nem garantdlja a
biztonsagos tarolast (pl. egy nem megbizhatd, nem frissitett eszkdz, vagy elavult bongészé esetén).

A webaruhdzban elmentett kartya adatokat tobbnyire a keresked6 tarolja el — ezen rendszerek megbizhatésaga
széles skaldan mozoghat.

Ugyanakkor az A valasz egyértelmiien a legjobb. Az online fizetési megoldasokat szolgaltaté bankoknal elmentett
kartyaadataink (szintén egy jelszoval védett személyes fiokban) tokenizalva kertilnek taroldsra. Az adott
szolgdltatéval szerz6dott kereskeddk feliiletein ezaltal kényelmesen és biztonsagosan tudunk fizetni.

Még nagyobb biztonsagot érhetiink el, ha csak alapesetben nulla egyenlegtli vagy kockazatokkal ardnyos 6sszeget
tartalmazoé webkartya (jellemzéen virtualis kartya) adatait mentjlik el.
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Pénziigyi biztonsag a kibertérben
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DIGITALIS SZIMAT”
KIHIVAS &= 4

OKOSABB VAGY
EGY HACKERNEL?

PROBALD KI!

=

' O.kos:abb.vagy egy hackernél?
Prébald ki! :

www.penz7.hu

Tandran atadandoé informaciok

Akinek van kedve tovabb tesztelnie magat, az barmikor megteheti A PENZ7 honlapjan (www.penz7.hu), ahol
tovabbi kvizeket talal a PENZ7 KVIZEK és a DIGITALIS SZIMAT KIHiVAS meniipontokban.

Ha tobb id6 (pl. dupla tandra) all rendelkezésre, akkor az éra végén is ra lehet térni a kvizekre. (Ha 6nkéntes is
részt vesz az oran, egy valasztott kviz levezetése lehet az 6 feladata, illetve szlikség esetén segithet a tanuldknak a
kvizhez valé csatlakozasban.)

A gyerekek figyelmét érdemes felhivni arra, hogy a DIGITALIS SZIMAT KIHIVAS tudastesztje mellett egy
nyereményjatékot is elérnek a honlapon.
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Pénziigyi biztonsag a kibertérben
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FIZETHETUNK

Tandran atadandoé informaciok

Mit tekintiink online vasarlasnak? Azt, amikor az eladé altal iizemeltetett internetes aruhaz (webshop /
webaruhaz / online bolt / ...) felliletén (vagy esetleg e-mailben) szamitégépiink vagy okos eszkdziink
segitségével rendeliink meg valamilyen terméket vagy szolgaltatast.
Itt széba keriilhet:
- Ki kezdeményezi a tranzakciét ilyen esetben?
- Ki adja meg az adatokat?
- Hogyan tarolhatdk a bankkartyaadatok?
Milyen mdédok léteznek a fizetésre egy webshopban?
FELADAT: Soroljatok fel fizetési lehet6ségeket!
- Bankkartyaval (vagy ajandékkartyaval, ajandékutalvannyal) a webshopban (elére)*
- Atutalassal (elSre)*
- Készpénzzel a futarnak vagy személyes atvételi ponton (utanvét)
- Bankkartyaval / mobiltelefonnal / okoséraval a futdrnak, személyes atvételi ponton vagy
csomagautomatanal (utanvét)
- Fizetési kérelem, QR-kdd (el6re/utanvét)
*Mérlegeljiik minden esetben az el6re térténd fizetés kockazatait és az utanvétel koltségét, és inkabb
valasszunk utanvételt, kiilonésen nagyobb 6sszeg(i vasarlas esetén!
Egyes esetekben atutaldssal is van lehetGség utanvéttel fizetni (azonnali atutalas).

Technikai informacié

Ha jelen van dnkéntes, célzott kérdésfeltevéssel segitheti a didkokat a valaszadasban.
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Tanoran atadandoé informacidk

Az imént felmeriilt a bankkartya (mint online fizetési mdd), a kovetkezé feladat ehhez kapcsoladik...

Az osztdly véleményt nyilvanit a kbvetkezd allitasrol:

»Nyugodtan lehet online fizetni bankkartydval, mert biztonsagos.” (FONTOS, hogy a mondat pontosan igy
hangozzon el!)

Megkérjlk az osztalyt, hogy mindenki 4lljon fel, majd wljon le az aki NEM ERT EGYET az allitassal. Az allitast
célszer(i tobbszor megismételni.

Ezt kbvetGen tehat azok allnak, akik egyetértenek az éllitassal: azt gondoljak, hogy az online bankkartyas fizetés
biztonsagos. Az (il6 diakok szerint pedig vélhetGen a fizetési kartyds vasarlasnak az interneten vannak veszélyei.
A feladat barmilyen kdzosségben értelmezhet6, de az kiilonb6z6 osztalyokban értelemszerlien mas megoldasok
szliletnek. (A korosztalyos sajatossagok, a csaladi hattér terén megjelené kiilonbségek, a lakhely, telepiléstipus
sajatossagai meghatarozok lehetnek.)

A két csoport (all6 és ul6 diakok) kialakulasa utan, kb. harom-harom vélemény/érv meghallgatasa kovetkezhet.
Szélitsuk meg a csoportokat és biztassuk Gket a dontésiik megmagyarazasara!

Hattérinformaciok

Erdemes Ugy vezetni a beszélgetést, hogy széba keriiljenek:

1. Az online bankkartyahasznalat veszélyei, hatranyai

2. A bankkartya-hasznalat el6nyei, kiemelve az eseti jelleggel feltdltott webkartyahasznalat lehet6ségét

3. Kapcsolddo esetek, korilmeények (pl. bankkartyas fizetés a csomag atvételekor, bankkdrtya adatok tarolasa)
(El6éfordulhat, hogy az egész osztaly egy alldsponton van, de ez nem probléma, hanem egy érdekes helyzet, ami
szintén jo lehet6séget ad a téma megbeszélésére. Az is j6 kdvetkeztetés lehet, hogy mindkét csoportnak igaza van,
hiszen az online bankkartyas fizetés biztonsaga valdjaban a helyes kivitelezés fliggvénye.)

Technikai informacié

Onkéntes jelenlétében a beszélgetés irdnyitasa lehet az 6 feladata. Ha valamilyen kériilmény miatt kénnyebbséget
jelent, a felallas kézfelrakdssal helyettesithetd.
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Pénziigyi biztonsag a kibertérben

ONLINE TRANZAKCIOK - TIPPEK €D
KERJUNK ERTESITEST A KIFIZETESEKROL
@ e-MAIL / sms / alkalmazas

WEBKARTYA
: Kifejezetten online vasarlasra

EROS UGYFELHITELESITES

Tranzakciok megerdsitése biztonsagi SMS-sel,
vagy mas modon

O —— £ LIMITEK

Vésarlasi, készpénzfelvételi és egyéb korlatok

8 N .
-~ °y
3 Y ' @ UPDATE
Szoftverek, virusvédelem m

o] oy oegiRaNYTO  FINTERIGENCE PENZT

AGYA
BANKSZOVETSEG PENZUGYI KULTURA KOZPONT

Tandran atadandoé informaciok

Ahogyan az imént megbeszéltiik, nem csak fizikai vasarlas soran (pl. boltban), hanem online kérnyezetben is
hasznalhatjuk a kartyankat.

1. Ha lehetséges, engedélyezziik vagy kérjlk azt a lehetGséget, hogy szoveges lizenetben (SMS-ben),
alkalmazasban (push lGzenetben) vagy e-mailben értesitést kapjunk a szamlankat vagy kartyankat érint6é
mveletekrdl (mUveletmegfigyelés)!

2. Hasznalhatunk webkartyat, ami egy olyan (jellemzd8en virtudlis) kdrtya, amit specidlisan csak online vasarlasokra
szokas (vagy csak arra lehetséges) alkalmazni. Eseti jelleggel tolthetjiik fel a vasarlashoz éppen sziikséges
Osszeggel, igy legrosszabb esetben is csak az ezen a masodlagos kartyankon Iévé dsszeget veszithetjik el.

3. Az erds lgyfélhitelesitésnek kett6 vagy tobb olyan elemen kell alapulnia, amelyek az ismeret, a birtoklas és a
bioldgiai tulajdonsag kategdriaba sorolhatdk. Ez azt jelenti a gyakorlatban, hogy példaul minden kartyas online
vasarlasnal a hitelesitéshez a kartydhoz tartozé kod (CVV/CVC kéd — Card Verification Value/Code) megadasan tul
meg kell erGsiteni a tranzakcidt pl. egy SMS-ben vagy mobilbanki applikacidban érkezé kéddal.

4.. Az egyes bankkartyak hasznalatat kiilonbozd tranzakcids limitek beadllitasaval tudjuk korldtozni. Pl. vasarlas napi
maximum 30 000,- Ft értékben.

5. Gondoskodjunk a szoftverek frissitésérél és a megfeleld virusvédelemrdl, tovabba az eszkdzeinken az
automatikus zarolas beallitasardl, kiilondsen az online bankoldsra hasznalt szamitégépinkdn vagy a mobilunkon.
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Hogyan legyen erds jelszavunk? ®

Szand meg hat szomoru szivem, Ugysincs mas vigaszom nekem, Jdjj el hat,

r

Sz m h sz sz, U m v n, Jeh,

Sz m7 %2z %z, U m @ n, Je7,

Szm7%z%z,Um@n,Je7,
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Tanoran atadandoé informacidk

A legtébben mar tudjak, hogy az ,,123456” és a , kiscical2” nem a legjobb jelszavak. Azt szoktak mondani, hogy
ezeknél EROSEBB jelszavakra van sziikségiink — ez a legtobb banki miivelethez (pl. dtutalas Netbankbdl) is
elengedhetetlen. Nagyot Iéphetiink el6re az online 6nvédelemben ha biztonsagos jelszavakat hasznalunk.
De milyen a j6, biztonsagos, avagy EROS jelsz6?
...valami ahhoz hasonlé, amit alul, zélddel latunk a képen:
- kis és nagy betliket is tartalmaz
- szamok is vannak benne
- specialis karaktert is talalhatunk benne (pl. dollar jel)
- nincsenek benne személyes informacidk (név, becenév, cim, e-mail cim, telefonszam, rokon vagy haziallat neve,
szliletési datum stb.)!
- nincs benne semmi, ami kdnnyen hozzank kothet6 (pl. kedvenc film, vagy jaték, esetleg haziallat neve)
Ezt a jelsz6t egy konnyen megjegyezhetd dalszéveg-részletbdl alkottuk meg, néhany egyszeri miivelettel.
(Erdemes megkérdezni a didkokat, hogy felismerik-e ezeket a m{iveleteket.)
1. A szavak kezdébetdiit hasznaltuk. Nagy betl(ik, irdsjelek maradtak. Kettés massalhangzéknal mindkét
karaktert felhasznaltuk.
2. Ahosszt U betdit révid U-ra valtoztattuk.
3. Néhany betlit szamokra vagy specidlis karakterekre cseréltiink az altalunk kitalalt szabalyok szerint: ,h”
helyett ,,7” (hét); ,S” és ,,s” helyett ,,$”; ,,v” helyett ,@” (Alt Gr + V magyar billenty(izeten)

Hattérinformaciok
A leggyakrabban hasznalt jelszavak sajnos pont az ,123456”, illetve a ,jelsz6”. (Angol nyelvterileten ,123456" és
,password”.) Ezt ellopott, kiszivargott jelszavak adatbdzisainak elemzésébél lehet tudni.
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Karakterek Csak . » Kis- és Szamok, kis- és
; , Kisbetiik » e
szama szamok nagybetiik nagybetiik

azonnal azonnal azonnal azonnal
azonnal azonnal azonnal azonnal
EYLLTE] azonnal azonnal azonnal
azonnal azonnal 2mp 7 mp

azonnal azonnal 2 perc 7 perc

azonnal 10 mp 1 éra 7 6ra

azonnal 4 perc 3 nap 3 hét

azonnal 2 éra 5 hénap 3 év
2 mp 2 nap 24 év 200 év
19 mp 2 hénap 1000 év 12 ezer év

3 perc 4 év 64 ezer év 750 ezer év

Szamok, kis- és
nagybetik,
specialis
karakterek
azonnal
azonnal
azonnal
31 mp
39 perc
2 nap
5 hénap
34 év
3000 év
202 ezer év

16 millio év

32 perc 100 év 3 millié év 46 millié év

5 éra 3000 év 173 millié év 3 milliard év

2 nap 69 ezer év 9 millidrd év [N ET G R
shét  [IETLCE I 267 millisrd év | 11 billié év

1 milliard év
92 milliard év
7 billié év

438 milliard év

ol

Szm7%z%$z,Um@n,Je’,

Forras: Hive Svstems

Tandoran atadandoé informacidk

Az el6bb elmondottakon tul igaz az is, hogy minél bonyolultabb és hosszabb a jelszavunk, annal jobb. Az abran az

lathatd, hogy jelenleg a tdmaddknak mennyi idGbe telik feltérni a kiildnb6z6 hosszUsagu és osszetettségli

jelszavakat.

Az imént megalkotott jelszavunk (Szm75z5$z,Um@n,Je7,) 18 karakter hosszu és a lehet6 legdsszetettebb (minden

lehetséges karakter tipust tartalmaz), igy meglehetGsen biztonsagosnak tekintheté.

Hattérinformaciok

A tablazatban meghatarozott id6k brute force-tdmadasra (szo6 szerint angol nyelven: ,nyers erG”), mas néven a
teljes kiprobaldas mddszerére vonatkoznak. Ezen tdmadas lényege, hogy a tdmadd az 6sszes lehetséges jelszot

(vagy kodot, kulcsot stb.) egyenként kiprébalva taldlja meg az alkalmazott jelszét.

A 18 karakteres jelszavunk — a jelenlegi technolégia mellett — 438 milliard évet , bir”, ami jéval tébb mint az

univerzum életkora (az 6srobbanas-elmélet szerint 13,7 milliard év).

PENZ7



Pénziigyi biztonsag a kibertérben

14. dia

Jelszdszéf hasznalata [ 14)

Q Search my vault

& Allitems

8 Passwords

B Notes

B Addresses

B Payment Cards

I Bank Accounts

curity Dashboard
aring Center
Ink Account

count Settings

Tanoran atadandoé informacidk

Az el6z6ekben bemutatott mddszerrel néhdny erés jelszét konnyen megalkothatunk, de ez biztosan kevés, hiszen
joval tobb jelszoval (és felhasznalonévvel) torténé azonositast igényl6 szolgaltatast hasznalunk.

(Nagyon fontos, hogy mindenhol mas jelszot hasznaljunk, hiszen igy ha valamelyik szolgaltatasunkbdl kikerdl a
jelszavunk, a tobbi akkor is biztonsagban van.)

Erre lehet megoldas a jelszdszéf (password manager).
A jelszdszéf egy olyan szoftver, ami titkositott formaban tarolja jelszavainkat. EI6nye, hogy csak egyetlen, un.

mesterjelszot kell fejben tartanunk, azt, amellyel hozzaférhetiink magdhoz a jelsz6széfhez és barmikor elérhetjik
jelszavainkat.

Hattérinformaciok

Nem mindegy, hogy milyen jelszészéfet hasznalunk — a jelszészéfek hasznalatanak vannak kockazatai is.
Ilyen példaul, hogy a mesterjelsz6 vagy az alkalmazas kompromittalddasaval az 6sszes jelszavunk egyszerre
kerilhet csaldk kezébe.

Nem megbizhato jelszoszéf programbél konnyen kikeriilhetnek a jelszavaink.

Az online jelszdszéf megoldasok hasznalata kényelmesebb lehet, ugyanakkor kdnnyebb tdmadasi fellletet
jelenthetnek.

PENZ7




Pénziigyi biztonsag a kibertérben

15. dia

Tandran atadandoé informaciok

Ma mar sajnos nem lehetlink biztosak benne, hogy azzal kommunikalunk akivel gondoljuk. A leghétkéznapibb
szituacidkban is végig kell gondolnunk hogy valdjaban:

¢ Kivel beszéllink (telefon, videdhivas, SMS, e-mail, chat, ...)?

e Miaz a weboldal amit meglatogattunk?

e Miaz az alkalmazas / szoftver, amit éppen letolteni és/vagy hasznalni késziliink?

Azaz, fel kell tenniink a kérdést magunkban:
KI VAGY TE?

PENZT



Pénziigyi biztonsag a kibertérben

16. dia

o

Csoportszolgaltaté

® e ©

« Tegnap 1415

'0_
o
D

Q

Tandran atadandoé informaciok

Mindenki ismeri a képszerkeszt6 szoftvereket (pl. a legismertebb a Photoshop). Késziilt rélunk egy kép otthon a
kanapén, de egy lgyes grafikus pillanatok alatt el tudja érni, hogy Ugy tlinjon mintha a Balaton partjan
UcsOrognénk. Ez az 4llitas a képekre vonatkozik... de mi a helyzet a mozgdképpel és a hanggal?

A technoldgia fejlédése lehetGvé tette, hogy ma mar barki ,utdanozhatd” legyen videod és audié formaban is —
radadasul valds idGben. Az itt Iathaté vided is ilyen ,arc-csere” alkalmazast mutat be.

Raadasul ahhoz, hogy valaki olyan személynek adja ki magat akit nem ismeriink, nincs is szlikség ilyesmire. Erre
hallhattok most egy hazai példat.

Hattérinformaciok

GIF (bal felsé animacid) forrasa: https://youtu.be/SWNcQgblKmU?t=56 (5 masodperc)

Technikai informacié

HANGFAJL LEJATSZASA
e Jobb lenti hangszoré ikonra kattintva
e Javasolt lejatszasi id6tartam: 22 mp
¢ A hangfelvétel lejatszasa kozben az animacidt (bal fent) érdemes kattintassal ledllitani, hogy ne vonja el a
figyelmet.



https://youtu.be/SWNcQgbIKmU?t=56

Pénziigyi biztonsag a kibertérben

17. dia

A “NIGERIAI” CSALAS

i tipusd™ ¢

TOVABE OLVASOM

PHISHING: ADATHALASZ BANKI E-MAILEK

TOVABB OLVASOM

VISHING: HAMIS BANKI HIVASOK
Vishing: csalard telefo

TOVABB OLVASOM ~

SMISHING: HAMIS BANKI SMS-EK

Smishing;

TOVABBE OLVASOM

MEGHAMISITOTT BANKI OLDALAK

Az adathalas: nki e-mailekben (phishing) tal

TOVABE OLVASOM ~~

HAMIS TRANZAKCIOK JOVAHAGYASA

TOVABB OLVASOM

Tandran atadandoé informaciok

.hu

jzs

//kiberpa

https

HAMIS BEFEKTETESI LEHETOSEGEK

TOVABB OLVASOM

NEM BANKI SZOLGALTATOK NEVEVEL TORTENO VISSZAELES

Ennél a csaldstipusnél az 50016 Mo aljdk m ikat, mint a phishing,

TOVABB OLVASOM >~

WANGIRI: VISSZAHIVASOS TELEFONOS CSALAS
Al b 5 a mobil

TOVABB OLVASOM

HAMIS ONLINE AJANLATOK

adnak el az internete

TOVABB OLVASOM

SZEMELYESADAT-LOPAS A KOZOSSEGI MEDIABAN

ilonbGz6 my ek alkalmazasaval mi

TOVABB OLVASOM

MUNKAHELYI CSALASOK

KiberPajzs
\

VEDELEM A PENZUGYEKBEN
TOVABB OLVASOM

Sajnos nagyon sokféle csalas létezik. A leggyakoribb tipusokrdl a kiberpajzs.hu oldalon lehet bévebben

tajékozadni.
A tovabbiakban néhany kiemelt példat mutatunk be...

Hattérinformaciok

https://kiberpajzs.hu



https://kiberpajzs.hu/

Pénziigyi biztonsag a kibertérben

18. dia

Zsa ro I c’) = A‘ g ] Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

r
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to

recover your files, but do not waste your time. Nobody can recover your files without
(Ransomware)

Bl our decryption service.
Payment will be raised on Bl Can 1 Recover My Files?
SI6/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Il Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
il We will have free events for users who are so poor that they couldn't pay in 6 months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

u [ And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

| L N NV PURY PR e pe

Your files will be lost on
S202017 00:47:55

Time Left

v

Send $300 worth of bitcoin to this address:

bitcoin

Pyl [1219YDPgwueZ9NyMgw519p7AABIS|r6SMw
Contact Us
cons s T

Tanoran atadandé informaciok

Mit szdlnal ha egyszer csak eltinnének a szamitégépedrdl az elmtilt 10 év csaladi fotoéi?

Itt az egyik legsikeresebb zsarolévirus, a WannaCry lzenete (ransom note) lathatd, amelyben pénzt kdvetel a
fajlokért cserébe, amelyeket titkositott a megfert6zott szamitdgépen.

Mint sok mas online csalas vagy tamadas esetében, a fizeteszkoz itt is bitcoin (BTC).

Tobb, mint 10.000 kriptoeszkoz létezik — a legrégebbi és legismertebb a bitcoin (BTC). Ezek piaca jelenleg még
szabalyozatlan, ellendrizetlen, igy lehet&séget ad a biin6zG6i csoportoknak hogy illegdlis tevékenységekhez
hasznaljak 6ket.

Legfontosabb védekezési lehetGség a zsaroldvirusok ellen, ha rendelkeziink rendszeres mentéssel adatainkrdl
(amennyiben az adatainkat titkositja a virus, de a tdmaddk nem tudjak az adatokat elvinni).

Hattérinformaciok
A zsaroldvirus tamadasok szama az elmult években vildgszerte novekedett, hétrél hétre egyre Gjabb és hihet6bb,
“sikeresebb” zsarolévirusokkal 6sszefligg6 technikakkal allnak el6 a tamadok.

A WannaCry tdmadas tobb, mint 230 000 szamitogépet fert6z6tt meg vildgszerte, 6sszesen 99 orszdgban és 28
nyelven hozott Iétre zsaroléoldalakat, amelyeken pénz (BTC) fizetését koveteli a fert6zott gépek felhasznaloitdl.

Példaul: Spanyolorszagban a Telefénica nevii telekommunikdcids vallalatot, valamint tobb nagyobb méret(
spanyol vallalatot bénitott meg a virus. Nagy-Britannidban a National Health Service szamitdgépes rendszerét,
Németorszagban pedig a Deutsche Bahn vasuttarsasag, ezen kivil a FedEx rendszerét érte tamadas, tobbek
kozott. A virus gyors Gteml terjedését tamasztja ala, hogy néhany dra leforgasa alatt kdzel 100 orszagbal
jelentettek fert6zéseket.

X @
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Pénziigyi biztonsag a kibertérben

19. dia

*100 000 FT-BOL KONNYEDEN 1500 000 FT-OT VAGY|
H A Ko A AKAR 10 000 000 FT-OT IS CSINALHATSZ A

Botrany a tézsdén! Kideriilt, hogy
keresnek a leggazdagabbak

Elképesztd felfedezés

Az allampolgarok sokkoljak

Elképesztd felfedezés .
Janos Tamas a kriptovalutdkon rekordériéknek szamité 5 244 039 Fi-ot keresett munka és szamitogép)

Eza csalad munkanélkiifikentis | .. = - AN . ki

v U
o i =2
\Z afridree

el i Ez az 1 hihetetlen modszer segiteni

. Hungarian dealer leaks a secret fog neked S?k Iovét nyerni
Egy debreceni csalad kitalalt egy egyszeri v jackpot winning recipe 2 hét alatt
triikkot, amivel haventa 2 millioval syarapitjak {City} Girl In Tears Of Joy After Getting Ric...

a csalidi kasszit. Elég, ha.. -

Tandran atadandoé informaciok

Kilonboz6 fellleteken rengeteg ezekhez hasonlé reklammal taldlkozhatunk. A f6 tudnivald: Ha tul szép hogy igaz
legyen, akkor NEM IGAZ!

A magasabb hozamu befektetések egyébként is kockdzatosabbak — igaz mindez itt nem szamit, mert ezek
egyértelmden csaldsok.

A slirgetésrél, egyszeri lehetdségrél, lemaradasrol még lesz sz6 a kdvetkez6 dian.

PENZ7



Pénziigyi biztonsag a kibertérben

20. dia

* Premium - &0 o B )

& ememeun & soo00EmH

WEBSITE GETETH21.0RG WEBSITE

ETHEREUM
Hurry up and take part ~ EXPLOSION
in the giveaway of \ STARTED!

50 000 ETH

? Vitalik Buterin

Murksiptaces
vitalik Buterin

Participate in the giveaway
OF THIS to receive

Send between to to the contribution to receive
addresss for this event and you will immediately to receive
receive between to back (2x back) o recalie.

For example Don't miss your chance to win!

to recelve
to receive

Vitalik Buterin: Etheraum Explosion Started! Reach to NEW ATHI ETH Price to $25,500 | ETH NEWS!

e WPeo B memoszis = mewtes P

e

PROJECTS!
1

29 996 ETH already zent to participants

You can send ETH to the following ad

Tandran atadandoé informaciok

Nincs ingyen pénz!!!
Az egyik leggyakoribb formula: Kiildj nekiink X dsszeget, visszakildlink 2X-et.
Ez biztosan mindig csalas!
Sok esetben, ahogy az itt lathato példaban is:
- egyébként legilis, ismert fellileten jelenik meg (pl. Youtube)
- kriptoeszkdzt hasznal
- slrget, a FOMO jelenséget igyekszik kihasznalni

Hattérinformaciok

FOMO (Fear Of Missing Out) — “a kimaradok valamibél” érzés, vagyis a félelem, hogy lemaradunk egy jonak
igérkezé lehet&ségrdl. Sokan hajlamosak ilyenkor hirtelen, meggondolatlan mddon cselekedni.




Pénziigyi biztonsag a kibertérben

Hamis banki vagy

csomagkuldd tizenetek

Szoveges uzenet
okt. 14., P 12:20

Kuldemenykiserlet 2/2 -
36202617361 - az On

FAx]paf Posta . #/PS208497103HU csomagja,
Vamkezelendo nemzetkozi . ldve 14-10-2022. h
kildeménye (EU796732HU) vissza lesz kuldve 14-10 L
érkezett. , FIZETES (703 HUF) nem erositi meg: okitot.link/

htt ps: / /ﬁg d / Tl posta ngm

Tandoran atadandoé informacidk

Napjainkban Magyarorszagon is elég gyakori a hamis banki vagy csomagkiildé szolgaltaté tizenetek alkalmazasa...

Az ilyen csalasoknal gyakori, hogy:
- Valamilyen gyanus / jogosulatlan tranzakciora, vagy a bankkartyank letiltasara hivatkozik az Gizenet
- Sirget — ha nem cseleksziink azonnal, akkor... pl. nem kapjuk meg a csomagunkat
- Linkre valo kattintasra biztat (ahol adatok megadasat kéri)

Soha ne kattintsunk ilyen médon kapott linkre! Ha az (izenet megfelel6nek tlinik, akkor is célszer( az eredeti
forras (pl. szolgaltatd weboldala) hasznalataval ellendrizni vagy a szolgéltatd lgyfélszolgalatan érdeklédni.
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Pénziigyi biztonsag a kibertérben

22. dia
rendben?

Szia. Kovacsoltvas nagy- és kiskapu 17:14 Ma
még minding eladé? 15:43

Rendben persze méris ,,,
%
* 1548
Fizettem a szallitasért és az druért. A
linkre kell kattintania, és megkapja a

pénzt 17:16

Szia! Igen, még megvan! .., o

1 OLVASATLAN UZENET

A #4124124325 rendelés sikeresen

Okeé, készen dllok a vasarlasra. A kifizetésre keriilt a Foxpost!

C I ]
I [ ]
szallitdst a Foxpost weboldalan tudom
intézni. Mondija, ha elintézem és s v 5 . [ ]
kifiseterniaz éjrut 25 kiszallitast Kérjiik, tovabbitsa a linket az eladénak. 4
kényelmes lenne, ha atadné az arut a Abiztonsag kedvéért ne ossza meg a I a ‘ ‘ r ‘ l l
linket senki massal!

futérnak? El fog jonni az otthonodba. A
pénzt azonnal megkapja a

bankszémlajara 16:20 Link: https://foxpostvegyen- (m a rketp | ace)
penzt.website/track/5453725348
?? 1e30
K&szénjiik, hogy minket valasztott!
Elére utaldssal tudom véllalni és tudnom Foxpost © 2022. 17:16
kellene hogy mikor érkezne a futar a
kapuért. Tet irjion nekem, amikor a pénz megérkezik
a szamlajara 17:18

1 OLVASATLAN UZENET
rendben? ..

Nagyszerii! Ha most nem vagy elfoglalt,

akkor most elintézem a szallitast és Adatokat kell kitolteni .,
kifizetem az arut. A weboldalon kapok
egy specialis linket, amelyet elkildok 2 OLVASATLAN UZENET

neked. Ebben a linkben lesz utasitas
arra vonatkozoan, hogyan lehet = : 2 .
hozzéjutni a pénzhez. Mindent Kévesd a linket és megérted ;.49
egybevetve, majd meglatod magad

16:61

kiildtem neked pénzt . o

Tandoran atadandoé informacidk

Az online piactereken is egyre tdbb csaldssal taldlkozhatunk. A csaldk legtobbszor vevének adjak ki magukat és az
el6z6 példakhoz (hamis banki / csomagkiildé tzenetek) hasonléan altaldban linkre kattintast kérnek.

Soha ne kattintsunk ilyen linkekre! Eladdként online piactereken a fizetést a legbiztonsagosabb atutalassal
bankszamlankra kérni a neviink és bankszamlaszamunk (vagy masodlagos azonositénk megadasaval).

Semmilyen mas informaciot nem lehet sziikséges és nem is szabad elkiildeniink, nehogy csalas dldozatava valjunk.

Semmiképp ne kiildjink eladéként pénzt.

Hattérinformaciok

Mi az online piactér (marketplace)?

Olyan online platform, ahol a vevé és az eladd virtualisan taldlkozhatnak és addasvételt, illetve cserét tudnak
lebonyolitani.

Ismert magyar online piacterek: J6fogas, eMAG, Vatera, Pepita

Keresett nemzetkozi szolgaltatasok: Facebook Marketplace, Amazon, Ebay, Wish

PENZ7




Pénziigyi biztonsag a kibertérben

23. dia

altalanos biztonsagi tipp

NE KLIKKEL) UP-TO-DATE BACKUP

P>
e
€ NEMZETI
KIBERVEDELMI INTEZET

Tandran atadandoé informacidk

Végezetliil 6 kiemelt biztonsagi tippet ismertetiink.

01 — Ha ilyet kapunk, az adathalasz tdmadas.

02 — Biztonsagosabb online vasarlast tesz lehetévé.

03 — Helyette alkalmazzuk a szolgdltatdnk altal nyujtott mobil internetet. Amennyiben mégis egy nyilvdnos Wi-Fi
haldézathoz csatlakozunk, akkor ne jelentkezziink be egy online fidkba sem és prébaljunk meg egy VPN
szolgdltatast hasznalni, hogy ne tudjak illetéktelenek a halézaton "lehallgatni” a kommunikacionkat, érzékeny
adatainkat.

04 — Ne klikkelj alapos vizsgalat nélkdl linkekre! A fontosabb linkeket (példaul netbanki belépési oldal) a bongészé
konyvjelzGjébe mentsd el és mindig csak onnan nyisd meg! Ne nyiss meg csatolmanyokat alapos vizsgalat nélkdil,
és ha bizonytalan vagy, akkor inkabb kérdezz ra a kildGnél.

05 — Vagyis eszkozeink rendelkezzenek a legfrissebb biztonsagi javitasokkal.

06 — Id6nként érdemes biztonsagi mentést késziteni eszkdzeinkrdl, ligyeljink arra, hogy a masolatok egy
megbizhatd, jol védett helyen keriiljenek tarolasra.

€ @
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Pénziigyi biztonsag a kibertérben

24. dia

KEZDD MAGADDAL! Jé A
e SZIMATOD?

s
TANITSD A KORNYEZETEDET! |_ e gy

Az itt hallott tana
harataidnak

kornyezeted
biztonsagi
RET szakertoje!

Tandran atadandoé informaciok

Remélem, hogy sokat javult a szimatotok és a jovében nagyon ligyesen szagoljatok ki a veszélyeket!
Az 6ra utan / otthon:
1. Gondoljatok végig: Ti biztonsagban érzitek-e magatokat? Ha nem teljesen, akkor mit kell jobban
csinalnotok?
2. Vdlasszatok ki a kérnyezetetekben (csalad, baratok) harom embert és 48 éran bellil mondjatok el nekik
valamit az itt elhangzottakbdl, hogy 6k is nagyobb biztonsagban legyenek!
3. T4jékozddjatok tovabb a nagyobb biztonsag érdekében.

Ebben mi is tudunk segiteni.

X @
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Pénziigyi biztonsag a kibertérben

25. dia
facebook.com/penz7  Zes..

vedeam s penatgyskben

penz7.hu

BENZT - PTG £ VALLALKOIZOV TR - 2020, WARCIUS 246

CODTEDO . MUPRGUM  TUDITAR -

zw]li,wlligiz(l?li-v ahél FINTE[D'GENCE

PENZUGY! KULTURA KOZPONT

ED MAGYAR .
BANKSZOVETSEG

Tandran atadandoé informaciok

Tovabbi pénziigyi tudatossagi informacidkért lajkoljatok a PENZ7 Facebook oldalat és keressétek fel a penz7.hu
honlapot! Jatszatok a DIGITALIS SZIMAT KIHiVAS kvizjatékkal!

PENZ7



Pénziigyi biztonsag a kibertérben

26. dia

o W)

PENZ7 BANKSZOVETSEG

Pénziigyi biztonsag
a kibertérben

\

3

\

KiberPajzs

Védelem a pénziigyekben

Fow . TINTEDIGENCE  (Z) PENZIRANYTD

PENZUGYI KULTURA K&ZPONT

Tandran atadandoé informaciok

K&szonom a figyelmet!

PENZT



